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BENUTZERORDNUNG

fur die Nutzung von IServ, schuleigenen Rechnern und dem schuleigenen WLAN

Praambel

Der Portalserver IServ und das schuleigene WLAN sind Teil des Medienkonzeptes der Elbmarschen-
Schule Drochtersen und dienen mit ihren vielfaltigen Funktionen und Moglichkeiten als grundlegende
Plattform fir das digitale Lernen an unserer Schule.

Um den Erfordernissen des Jugendmedienschutzes gerecht zu werden und einen
verantwortungsbewussten Umgang mit dem Internet - und insbesondere mit persénlichen Daten - zu
gewahrleisten, sind folgende Regelungen anzuerkennen und einzuhalten:

§ 1 — Nutzungsberechtigte

(1) Alle Schiler*innen, Lehrkrafte, sonstigen Mitarbeiter*innen und Erziehungsberechtigte sind
Nutzungsberechtigte des Portalservers IServ an der Elomarschen-Schule Drochtersen und werden im
Folgenden IServ-Nutzer genannt.

(2) Alle Schiler*innen, alle Lehrkrafte und alle sonstigen Mitarbeiter*innen sind Nutzungsberechtigte
des schuleigenen WLANSs an der Elbmarschen-Schule Drochtersen und werden im Folgenden WLAN-
Nutzer genannt.

(3) Sind sowohl I1Serv-Nutzer, WLAN-Nutzer als auch Rechner-Nutzer gemeint, so werden sie im
Folgenden Nutzer genannt.

(4) Die Benutzung kann zeitweise oder grundsatzlich eingeschrankt oder versagt werden, wenn nicht
gewabhrleistet erscheint, dass Nutzer ihren Pflichten nachkommen werden.

(5) Die Nutzungsberechtigung als Nutzer erlischt fir Schiler*innen und Erziehungsberechtigte mit dem
Verlassen der Schule durch Schulabschluss, Anmeldung an einer anderen Schule, Schulverweis; fir
Lehrkrafte mit Versetzung, Pensionierung; fiir sonstige Mitarbeiter*innen mit Beendigung des
Arbeitsverhaltnisses jedweder Art. Alle personenbezogenen und sonstigen gespeicherten Daten werden
unverzlglich geldscht.

§ 2 — Zugangsdaten

(1) Mit der Einrichtung des IServ-Accounts erhalt jeder Nutzer eine individuelle Nutzerkennung mit
einem vorlaufigen Passwort, welches umgehend durch ein mindestens zehnstelliges eigenes Passwort zu
ersetzen ist.

(2) Mit diesen Zugangsdaten kann der Nutzer sich bei IServ, dem WLAN und den Rechnern anmelden.

(3) Die Nutzer sind verpflichtet, ihr Passwort geheim zu halten. Dieses darf insbesondere nicht an andere
Personen weitergegeben werden und ist vor dem Zugriff durch andere Personen geschiitzt
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aufzubewahren. Das Passwort ist auch den Administratoren nicht bekannt, sie konnen es jedoch
zuriicksetzen bzw. neu setzen, sollte ein User sein Passwort vergessen haben.

(4) Das Arbeiten unter einem fremden Passwort (,,Passwort-Sharing®) ist untersagt.

(5) Das Ausprobieren fremder Benutzerkennungen (,,Hacking”) mit geratenen oder erspdhten
Passwortern muss wie Diebstahl angesehen werden und fihrt zu entsprechenden Konsequenzen.

(6) Passwortmissbrauch fihrt zur sofortigen Sperrung des IServ-Accounts bzw. des WLAN-Zugangs bei
der Elbmarschen-Schule Drochtersen. Bei fahrldassigem oder grob fahrlassigem Umgang mit den
Zugangsdaten kann der Nutzer fir unzuldssige Aktivitaten Dritter haftbar gemacht werden.

§ 3 — Datenschutz

(1) Die im Rahmen der Zuteilung der Zugangsdaten in IServ erhobenen personlichen Daten der IServ-
Nutzer (Name und Klassen-/Kurszugehorigkeit) werden von Seiten der Schule nicht an Dritte
weitergegeben, es sei denn, die Weitergabe erfolgt in Erfillung einer gesetzlichen Verpflichtung (z.B. im
Rahmen von strafrechtlichen Ermittlungen).

(2) Die Eingaben von dariiberhinausgehenden Daten (z.B. Anschrift, Geburtsdatum etc.) sind im
personlichen Profil moglich, fur die Nutzung von IServ aber nicht erforderlich und erfolgen daher in der
Verantwortung des jeweiligen I1Serv-Nutzers selbst. Bei minderjahrigen Nutzern darf der Eintrag weiterer
Daten nur mit Zustimmung der Erziehungsberechtigten erfolgen.

§ 4 — Veroffentlichung von Inhalten

(1) Die Verbreitung von Informationen im bzw. tiber das Internet geschieht unter Beachtung der
allgemein anerkannten Umgangsformen. Es diirfen keine beladstigenden, verleumderischen,
pornografischen, gewaltverherrlichenden, rassistischen, jugendgefahrdenden, beleidigenden oder
bedrohenden Inhalte abgerufen, gespeichert, versendet oder verbreitet werden. Ferner diirfen Inhalte,
die dem Ansehen oder dem Erscheinungsbild der Schule schaden, nicht verbreitet werden.

(2) Kommerzielle und parteipolitische Werbung sind untersagt, soweit die Schulleitung oder eine von ihr
autorisierte Person sie nicht im Einzelfall in Ubereinstimmung mit den einschldgigen Regelungen zul&sst.

(3) Bei Veroffentlichungen und Verbreitung fremder Inhalte diirfen keine Urheberrechte verletzt
werden. So diirfen Filme, Musikstiicke und andere Materialien nur mit Zustimmung des Rechteinhabers
auf IServ gespeichert oder im Netz veroffentlicht werden. Der Urheber ist zu nennen, wenn dieser es
wiinscht.

(4) Das Recht am eigenen Bild ist zu beachten. Die Speicherung und Veroffentlichung von Fotos ist nur
mit der wirksamen Einwilligung der abgebildeten Personen gestattet, im Falle der Minderjahrigkeit
zusatzlich auch von deren Erziehungsberechtigten. Eine Einwilligung kann jederzeit ohne Angabe von
Griinden widerrufen werden. In diesem Fall sind die Daten sofort zu I6schen.

§ 5 — Verantwortlichkeit

(1) Alle Nutzer sind fiir die von ihnen in IServ veréffentlichten Inhalte und AuRerungen innerhalb der
gesetzlichen Grenzen (z.B. Vorliegen der Strafmiindigkeit ab 14 Jahren; zivilrechtliche Deliktsfahigkeit)
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verantwortlich, soweit sie nicht glaubhaft machen kénnen, dass ein Missbrauch ihrer Nutzerkennung
durch andere Personen stattgefunden hat.

(2) Jeder Nutzer kann auf IServ Uber ein Speichervolumen von 500 MB verfligen, welches zur
Speicherung von E-Mails und Dateien genutzt werden kann. Eine Geheimhaltung von Daten, die tGber
das Internet Ubertragen werden, kann in keiner Weise gewahrleistet werden. Die Bereitstellung
jedweder Informationen im Internet auf jedwede Art und Weise kommt damit einer Offentlichmachung
gleich. Es besteht daher kein Rechtsanspruch gegeniber der Elbmarschen-Schule Drochtersen auf den
Schutz solcher Daten vor dem Zugriff Unbefugter und auf die verlustfreie Sicherung der bei IServ
gespeicherten Daten. Sicherheitskopien wichtiger Daten auf externen Speichermedien werden daher
dringend empfohlen.

(3) Das Ablegen von Dateien auf lokalen Festplatten der schuleigenen Rechner ist den Benutzern nicht
erlaubt. Dort falsch abgelegte Dateien werden von den Administratoren umgehend gel6scht.

(4) Das Aufspielen von Software und anderen Anwendungsdateien auf schuleigenen Rechnern darf nur
durch die Systemadministratoren erfolgen und ist daher fiir alle anderen IServ-Nutzer strengstens
verboten.

(5) Das Herunterladen von Anwendungen aus dem Internet Gber das schuleigene WLAN auf personliche
Gerate erfolgt auf eigene Gefahr. Die Elbmarschen-Schule Drochtersen ist nicht flir den Inhalt der tGber
seinen Zugang abrufbaren Angebote Dritter im Internet verantwortlich.

(6) Im Namen der Schule dirfen weder Vertragsverhéltnisse eingegangen noch ohne Erlaubnis
kostenpflichtige Dienste im Internet benutzt werden.

(7) Die Abwicklung von Geschaften im Internet lGber das schuleigene WLAN (z.B. bei eBay) ist ebenfalls
nicht zugelassen.

(8) Das Verandern von Rechnereinstellungen ist den Nutzern der schuleigenen Rechner untersagt.

(9) Jeder IServ-Nutzer tragt dafiir Sorge, das I1Serv-System von Viren freizuhalten. Dies gilt vor allem fiir
das Offnen unbekannter Dateianhdnge und das Speichern eigener Dokumente und Dateien.

(10) Die Versendung von Massennachrichten (Spam) ist strengstens untersagt.

(11) Auf die Moglichkeit der straf- sowie der zivilrechtlichen Verfolgung des Nutzers bei festgestellten
VerstofRen wird ausdriicklich hingewiesen.

§ 6 — Internetnutzung in der Schule

(1) Der Zugang zum Internet darf ausschlieBlich flr schulische Zwecke genutzt werden und ist daher auf
Kommunikations-, Recherche- und Darstellungszwecke fiir schulische Angelegenheiten begrenzt. Die
Nutzung des Internets hat dabei verantwortungsbewusst zu erfolgen. Die gesetzlichen Vorschriften zum
Jugendschutzrecht, Urheberrecht und Strafrecht sind zu beachten.

(2) Dariiber hinaus hat die Elbmarschen-Schule Drochtersen das Recht, die WLAN-Zugangsdaten zu
dndern. Es besteht kein Anspruch auf Zulassung zur Internetnutzung. Die Elbomarschen-Schule
Drochtersen ist jederzeit berechtigt, den Betrieb des WLANSs (oder des gesamten Internets) ganz,
teilweise oder zeitweise einzustellen, weitere Mitnutzer zuzulassen oder den Zugang der berechtigten
Personen ganz, teilweise oder zeitweise zu beschrdanken oder auszuschliefRen.
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(3) Es ist verboten, sich Zugang zu Informationen aus dem Internet zu verschaffen oder zu verschicken
(mittels E-Mail, Chat), die den Rechtsbestimmungen der Bundesrepublik Deutschland widersprechen.
Das gilt besonders fiir Seiten mit gewaltverherrlichendem, pornographischem oder
nationalsozialistischem Inhalt.

(4) Die Schule kann technisch bedingt das Sperren von Web-Seiten mit strafrechtlich relevanten Inhalten
nicht garantieren. Den Nutzern ist der Zugriff auf solche Seiten ausdriicklich verboten.

§ 7 - Hinweise, Gefahren der WLAN-Nutzung

(1) Der unter Nutzung des WLANs hergestellte Datenverkehr erfolgt unverschliisselt. Die Daten kénnen
daher moglicherweise von Dritten eingesehen werden.

(2) Das WLAN ermoglicht nur den Zugang zum Internet. Die abgerufenen Inhalte unterliegen in der Regel
keiner Uberpriifung durch die Elbmarschen-Schule Drochtersen, insbesondere nicht daraufhin, ob sie
Schadsoftware enthalten. Somit erfolgt die Nutzung des WLANs auf eigene Gefahr. Fiir den
Systemschutz von Privatgerdten (Notebooks, Tablets, Handys etc.), mit denen die Schiiler*innen auf das
WLAN der Elbmarschen-Schule Drochtersen zugreifen, sind sie selbst verantwortlich (u. a. durch
Personal-Firewalls, Virenscanner). Die Schule Gbernimmt keine Haftung fir die Datensicherheit der von
den Schiilerinnen und Schiilern genutzten privaten Gerate.

§ 8 - Eingriffe in die Netzstruktur

(1) Nutzungseinschrankungen durch das Vorhandensein von Jugendschutzfiltersoftware der Schule sind
zu akzeptieren.

(2) Des Weiteren behilt sich die Elbmarschen-Schule Drochtersen vor, nach eigenem Ermessen und
jederzeit den Zugang auf weitere Internetseiten oder Dienste Uber das WLAN zu sperren.

(3) Versuche, die technischen Filtersperren zu umgehen sowie Verdanderungen oder Manipulationen des
Netzwerkes vorzunehmen, sind grundsatzlich untersagt.

§ 9 - Dokumentation der Nutzung, Datenschutz und Datensicherheit

(1) Um als Schule die Aufsichtspflicht wahrnehmen zu kdnnen, dokumentiert und speichert die
Elbmarschen-Schule Drochtersen gemal der aktuell geltenden Datenschutzbestimmungen die
Nutzungsaktivitaten der Nutzer anonymisiert. Diese kénnen - gemaR der geltenden Rechtslage - im Fall
der missbrauchlichen Nutzung des Zugangs an Strafverfolgungsbehérden ibermittelt werden. Die
Elbmarschen-Schule Drochtersen wird von sich aus keine anlassbezogene Priifung oder systematische
Auswertung dieser Daten vornehmen. Die gespeicherten Protokolldaten werden ausschlieRlich im
Verdachtsfall ausgewertet. Die Uberpriifung der anonymisierten Daten erfolgt unter Einhaltung des
Vier-Augen-Prinzips (ein Mitglied der IT und dem Datenschutzbeauftragten).
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§ 10 — Nutzung bestimmter Funktionen bei IServ

(1) Im 6ffentlichen Kalender einer Gruppe (z.B. einer Klasse oder eines Kurses) sollen nur schulische
Termine eingetragen werden. Die nichtoffentlichen, privaten Kalender jedes einzelnen Nutzers kdnnen
von den Schiiler*innen nach eigenem Ermessen genutzt werden.

(2) Die Gruppenforen sollen nur zur Diskussion von (z.B. aus dem Unterricht erwachsenen) schulischen
Themen genutzt werden.

(3) Jeder Nutzer erhalt ein eigenes E-Mail-Konto: ,vorname.nachname@kgs-drochtersen.de”

(4) Um den reibungslosen Betrieb des E-Mail-Systems zu gewdhrleisten, ist das Versenden von
Massenmails, Joke- und Fake-Mails sowie das Eintragen in Mailinglisten, Fan-Clubs oder Weiterleitung
auf das IServ-Konto nicht gestattet. Eine Weiterleitung vom IServ-Konto auf ein anderes E-Mail-Konto
(z.B. GMX, web.de etc.) ist erlaubt.

(5) Die E-Mail-Adresse bietet den Kontakt zur ,AuRenwelt” und kann somit auch von auRerhalb der
Schule angeschrieben werden.

(6) Es ist nur die Nutzung des IServ-Chats gestattet. Im I1Serv-Chat wird nicht mit Phantasienamen,
sondern unter dem eigenen Vornamen gechattet.

§ 11 - Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung tritt am 01.12.2022 in Kraft. Alle Nutzer werden Uber diese
Nutzungsordnung unterrichtet.

(2) Die Nutzer, im Falle der Minderjahrigkeit auBerdem ihre Erziehungsberechtigten, versichern durch
ihre Unterschrift, dass sie diese Nutzungsordnung anerkennen. Dies ist Voraussetzung fur die Nutzung.

Die Nutzungsordnung ist jederzeit auf der Homepage der Schule unter www.elbmarschen-schule.de
einsehbar.
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ANNAHME DER BENUTZERORDNUNG

fur die Nutzung von IServ, schuleigenen Rechnern und dem schuleigenen WLAN

Bitte personlich bei der Klassenleitung oder im Sekretariat zuriickgeben (fiir die Schilerakte).

Name Schuler*in/Nutzer*in: Klasse:
(bitte in Druckbuchstaben)

Mit meiner Unterschrift erkenne ich die Benutzerordnung fiir die Nutzung von IServ, schuleigenen
Rechnern und dem schuleigenen WLAN der Elbmarschen-Schule Drochtersen an.

Mir/uns ist bekannt, dass ein VerstoR gegen diese Nutzungsregeln zum sofortigen Verlust der
Nutzungsrechte von IServ und/oder dem WLAN-Netz der Elbmarschen-Schule fihren kann. Die Sperrung
erfolgt vorerst befristet, es kann in gravierenden Fallen aber auch zu einer dauerhaften Sperrung der
Nutzungsrechte kommen.

Schulordnungsrechtliche MaRnahmen kénnen folgen. Der VerstoR gegen gesetzliche Bestimmungen
kann zivil- oder strafrechtliche Folgen nach sich ziehen.

Ich weil/wir wissen, dass die Schule technisch bedingt das Sperren von Web-Seiten mit strafrechtlich
relevanten Inhalten nicht garantieren kann und dass der Zugriff auf solche Seiten ausdriicklich verboten
ist.

Mir/uns ist bekannt, dass in dem Adressbuch von IServ weitere Daten (z. B. Anschrift, Telefon-Nr.,
Geburtsdatum, etc.) eintragen werden kdnnen und ich/wir fir diese Eintragungen auch verantwortlich
bin/sind. Diese Daten sind nur schuloffentlich.

Mir/uns ist bekannt, dass die Elbmarschen-Schule Drochtersen - entsprechend der Vorgabe des
Gesetzgebers - den Datenverkehr im WLAN protokolliert und im Verdachtsfall Gberpriift.

Datum: Unterschrift Schiiller*in/Nutzer*in:

Bei minderjahrigen Schiiler*innen/Nutzer*innen

Datum: Unterschrift eines Erziehungsberechtigten:

Account ISERV und WebUntis eingerichtet am: durch (Kirzel):

© Elbmarschen-Schule Drochtersen PUB-Benutzerordnung-1Serv-WLAN-V1-221201-BCK-SR.docx Seite 6 von 6



